
 

 
 

 
 

 

 

  27001:2013العالمي آيزو    تعميم إلى جميع البنوك الكويتية بشأأأال الل أأأوش ادى اأأأيار  الم يا  -أ
 11/7/2019 .لنظم إرا   أمن المعدومات 

البنوك لمتطدبات  آلية تطبيق    تعميم إلى جميع البنوك الملدية بشال تعيين مدقق خا جي مستقل لتقييم -ب 
 15/11/2020 .أمن المعدومات 

للأمن    ( إلى جميع البنوك الكويتية بشأأأأأال االإا  اايأأأأأت اتي ي2020-14/2أ/  ب/ت   تعميم  قم )ت  -ج
 17/2/2020 .السيب اني لدقطاع الم  في في رولة الكويت 

  االإا  اايأأأأأأت اتي ي ( إلى جميع ف وع البنوك الأجنبية بشأأأأأأال  2020-14/2أ/  ب/ت   تعميم  قم )ت  -ر 
 17/2/2020 .للأمن السيب اني لدقطاع الم  في في رولة الكويت 

 ."وثيقة "االإا  الايت اتي ي للأمن السيب اني لدقطاع الم  في في رولة الكويت   • 

الآلية   ( إلى جميع البنوك الملدية واأأأأأ خة ال دمات الم أأأأأ  ية489/2021ب أ/،  / ب 2تعميم  قم ) -هأ
  (.Cloud Security Policyالمشأأأأأأأأأأأأت خة )سي نت( بشأأأأأأأأأأأأال يأأأأأأأأأأأأيايأأأأأأأأأأأأات ال دمات السأأأأأأأأأأأألا ية )

30/11/2021 

إلإا  الم ونة بشأأأأأأأال    المالية والمؤيأأأأأأأسأأأأأأأات إلى جميع البنوك   (603/2025/ ب،  م/14) قم تعميم   -و
 3/12/2025 .السيب انية والتشغيدية لدبنوك والمؤيسات المالية الملدية

بشأأال    والمؤيأأسأأات المالية( إلى جميع البنوك 605/2025/ م،  ك،   ص ،  ب أ،  / ب 2)تعميم  قم  -ز
 8/12/2025 .إلإا  الم ونة السيب انية والتشغيدية لدبنوك والمؤيسات المالية الملدية
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 المدير التنفيذي 
 هر1443خة ا ربيع  25: خرالك ري

 م 2021  أررروفررررمرررربررررررة 30الموافق: 
 

 (489/2021رب أ/، /رب2تعميم رقم )
 كي نت  -إلى جميع البنوك المحلية وشركة الخدمات المصرفية الآلية المشتركة 

 
 المحترم        الرئيس التنفيذيالسيد 

 

 تحية طيبة وبعا، 
 

 فب ضرررررررررررررروي الك ور الر ف  ةررررررررررررررسراب العر لم فب ت ر ك المراتر ا السررررررررررررررحر بيرة، وتوجر  بنر  ال ويرن المة  ف 
الرررررةقرررررمرررررب الررررركرررررحررررروك  السرررررررررررررررررريررررربرررررةاأرررريرررررررة  (Digital Transformation) أرررررحرررررو  الرررررمرررررةوأرررررررة   وترررررحرررررةررررريرررررق 

(Cyber Resilience  )  تسرررركوخ المات ا المفررررةاية للة  ع المفررررةفب  مم، تم   سرررر هم فب رفع    ي
ضرررررررررمض إط ر واضررررررررر  لمواجسة الكحا  ا السررررررررريبةاأية الكب  ةرررررررررساه  الع لم  لى وج  العموم، والة    ا 

 .المفةاية  لى وج  المفوص 
 

 فررهأرر  نكعيض  لى تفررررررررررررررةف م/شررررررررررررررة ك م ا رررررررررررررركي رر ي  رر فررة المك لبرر ا الوار   يرر لبنررا   ، لى ترر  تةررام  وبنرر ي  
فب طلبررر ا الكحوك للمررراتررر ا   (Cloud Security) يرررةالمررر ص يرررتتض المررراتررر ا السررررررررررررررحررر ب 6.2رقم  

فب تفررررر وفة وفق ال لق المةام إلى بن  ال وين المة  ف للموافةة  لى  )Services Cloud (السرررررح بية
 :، تع الأخ  ي لا كب ر وجو  تلمص تن ي ف نوض  البنو  الك ليةتةا م المات ا السح بية

 

: بي   تفررررررررررررنين   فة البي أ ا المم أة والمع ل ة فب المات ا السررررررررررررح بية، أخ ا   تصنننننننننيا البيانات .1
يرر لا كبرر ر أأرر  نكعيض تفررررررررررررررنين البيرر أرر ا المفررررررررررررررةايررة والبيرر أرر ا الةررررررررررررررمفرررررررررررررريررة المعةفررة فب و يةررة  

(Cybersecurity Baseline)   لى أأس   رررررررررررةية (Confidential) وا كب ره  بي أ ا حسررررررررررر  رررررررررررة ،
)Sensitive Information( ،وز تمفيض تفني س  إلى أقم تض ذل ولا   . 

 

: بي   ح لة تةرررررررررر ية   فة البي أ ا المم أة والمع ل ة فب المات ا السررررررررررح بية. أخ ا  تشننننننفير البيانات .2
ي لا كب ر أأ  نكعيض العمم  لى تةررررر ية البي أ ا السرررررةية / الحسررررر  رررررة المم أة والمع ل ة فب المات ا 

  السرررح بية    فة غية المموليض  ليس ، تكى ت   رررمحن الك نولوجي السرررح بية يةرررمم  مرررمض  ام إط ع 
بي   المرررررواي    ب ل . وفب ح ك تع ر إتم أية الكةررررر ية الم لوب، فهأ  نكعيض  لى تفرررررةف م/شرررررة ك م

 .الأتنية والكع قا ة، الأ   ية والكعويمية، المن  بة لكحةيق ذل 
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ةييم تم طة الكحوك السررررررح بب ي  رررررركماام  : نكوجق  لى تفررررررةف م / شررررررة ك م ال ي م بكتحليل المخاطر .3
أحاث تفرررررر وف ا الكةييم الفرررررر  ر  تض ال س ا المعكما  فب ت  ك تةييم تم طة الحو رررررربة السررررررح بية  

 (Cloud Security Alliance – CSA )تثم تح لف 
 

ير لا كبر ر أأر  : بير   الموقع ال رةافب لكم يض وتعر ل رة البير أر ا. تع الأخر   الموقع الجغرافي للبيناننات .4
تض المةورف أ  تكمكع المواقع ال رةااية الممك ر  لكم يض وتع ل ة البي أ ا يةواأيض وتةةيع ا واضحة 

 .تنظم حم  ة وخفوصية البي أ ا 
 

وبن ي   لي ، فهأ  نكعيض  لى تفرررةف م المك يعة الاورية لم و  المات ا السرررح بية، فب ضررروي  ررري  ررر ا 
وقي س   6.2.2و  6.2.1الموضرررحة فب البنو   (Cloud Security Policy) أتض المات ا السرررح بية

واتم ذ ت  نل م فب ح ك تبيض أ  ت و  أ ائ  وتةاجعة تة رية الكاقيق الفرررررررررر  ر   ن  يةررررررررررمم تسرررررررررركمة، 
 .المات ا السح بية غية تلك م بس 

 
 .تع أطيق الكحي ا 

 
 
 
 
 

 الرقابة المدير التنفيذي لقطاع 
 وليد محمود العوضي 
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 الـمـحـــافــــظ 
 هس1447 ةخر الآ جم دى 12: خسالش ري

 م 2025  سسرسسسسسسسسسسبسسسسسسسسمسسسسديسسسسسسا 3  الموافق:
 

 ( 603/2025/رب، رم/ 14رقم )تعميم  
 *المحلية والمؤسسات المالية البنوك جميع إلى

 
 المحترم       مجلس الإدارةرئيس  السيد

 

 وبعد، تحي  طبب  
 

 نحو مواكبس  الشووراا المشاسسسسسسسسسسسسسسس رتس  لشعزيز إجرا اا   المركزي   الكويس    لبنس   الماسسسسسسسسسسسسسسشمرة  الجهود   إطس ر  في
 المم رسسسسسسسسس ا  أفضسسسسسسسس   وتوببق  تبني  مع  يشم شسسسسسسسسى  الحم ي  وأمن المعةوم ا لةقو ع المصسسسسسسسسرفي والم لي، بم 

 المصسسسسسسسرفي المحةي الصسسسسسسس در فيلأمن الاسسسسسسسببراني لةقو ع  اإط ر وتوفً  تةى  الاسسسسسسسببراني.    الأمن مج ل في
لمرون  الاسسسسسسسسسببراني  والششسسسسسسسسسلبةي  لةبنوك والمؤسسسسسسسسسساسسسسسسسسس ا الم لي  المحةي  اتجدو  مرفقً  وث ئق  ،  2020فبراير  

(Cyber and Operational Resilience Framework for All Local Banks and Financial 

Institutions)**   ،  2020الصسسس در في ت م   المحةي صسسسرفيلأمن الاسسسببراني لةقو ع الماالمحدث  لإط ر  ،
 وتشمث  تة  الوث ئق فيم  يةي:

 

 (.Cyber and Operational Resilience Framework) طار المرونة السيبرانية والتشغيليةإ -1
 Cyber and Operational)  الشـــرول المرج ية لمجموعة عمل المرونة الســـيبرانية والتشـــغيلية -2

Resilience Working Group Terms of Reference.) 
ــغيليـــة -3 ــيبرانيـــة والتشـــــــ  Cyber and Operational Resilience)  أدوات إطـــار المرونـــة الســـــــ

Framework Toolkit) 
 (.Cyber Resilience Baseline) دليل متطلبات المرونة السيبرانية -4
  (.Operational Resilience Baseline) التشغيليةدليل متطلبات المرونة  -5
 (Third-Party Risk Management Baseline) دليل متطلبات إدارة مخاطر الأطراف الثالثة -6
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تشسسسسسسسسم  المؤسسسسسسسسساسسسسسسسس ا الم لي  المحةي  شسسسسسسسسرك ا الصسسسسسسسسراف  وشسسسسسسسسرك ا الشموي  ومقدمي خدم ا الدفع ا لكشروني ومقدمي خدم ا النقود  * 

 وشرك  شبك  الكوي  لةمعةوم ا ا ئشم ني .ا لكشروني  ومقدمي خدم ا تشلب  نظم الدفع ا لكشروني 
 ( المدو  في نه ي  هذا الشعميم.QR Codeالاريع  )يمكنكم الوصول الى تة  الوث ئق من خلال رمز ا سشج ب   **
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 موافسس تنسس ليسس  اتشبسس راً من تسس ري سس ، مع  إالمشسسسسسسسسسسسسسسس ر    الإطسس رتنفبسسذ مشوةبسس ا  يشعبن تةى مصسسسسسسسسسسسسسسرفكم/وتةيسس ،  
 (Inherited Risk Profile)الم سسس طر الكسسس منسسس   بكسسس  من نموقي سيسسس      15/1/2026أقصسسسسسسسسسسسسسسسس      بحسسسد 

 Self-Assessment of)  الق بة  لةشوببق ضسمن نو   ا تم ل الششسلبةي الشقبيم الذاتي لةضسواب   ونموقي 

Applicable Controls. 
 

 ( لوث ئق الإط ر: QR Code  الاريع  )ب رمز ا سشج 
 

 
 

 مع أطبب الشمني ا،،،
 
 

 ظــافــحــمـال
 الهارون  أحمد باسل

 
 
 

 



 الباب الثاني : القانون، والتعليمات والضوابط الاشرافية والرقابية على البنوك الإسلامية 

 . إطار الأمن السيبراني -37
إطار المرون  ال سسسابراني  واليشسسس ا ي   بشسسس      والمؤسسسس سسسال المالي إلى جميع البنوك   ( 2025/ 605/ ، رص، رك، رمرب أ،  /رب2تعميم رقم )  -ز

 . ل بنوك والمؤس ال المالي  المح ي 
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 المدير التنفيذي 
 هس1447 ةخر الآ جمادى 17: خسالياري

 م 2025  سسرسسسسسسسسسسبسسسسسسسسمسسسسديسسسسسس   8 الموافق:
 

 ( 605/2025/رم، ، ركرصرب، رب أ، / 2تعميم رقم )
 *المحلية والمؤسسات المالية البنوك جميع إلى

 
 المحترم        الرئيس التنفيذيالسيد 

 

 تحي  طاب  وبعد، 
 

رقم   اليعميم  إلى  رم/14)بالإشارة  ال ابراني 603/2025/رب،  المرون   إطار  بش    ل بنوك    (  واليش ا ي  
والمؤس ال المالي  المح ي ، وفي إطار إعادة تشكال مجموع  عمل المرون  ال ابراني  واليش ا ي  ل بنوك  
والمؤس ال المالي  المح ي ، يرجى موافاتنا خلال أسبوع من تاريخه ب سماء ممث ان عن شركيكم من ذوي 

و  اليش ا ي   المخاطر  إدارة  والم ؤولان عن  )عضوين  الاخيصاص  ال ابراني(  الأمن  )أو  المع ومال  أمن 
اثنان( وذلك لعضوي  المجموع ، ع ى ألا يقل م يوى المرشحان الإداري عن مدير إدارة، مشفوع  بمع ومال  

 البريد الإلكيروني.   –رقم الهاتف النقال   –اليواصل اليالي : رقم هاتف المكيب 
 

 مع أطاب اليمنيال،،،
 
 
 

 ع الرقابة المدير التنفيذي لقطا
 د. محمد بدر الخميس 

 
 
 
 

 سس سسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسسس

شسسسسسمل المؤسسسسسس سسسسسال المالي  المح ي  شسسسسسركال الصسسسسسراف  وشسسسسسركال اليمويل ومقدمي خدمال الدفع الإلكيروني ومقدمي خدمال النقود ت  *
 الإلكيروني  ومقدمي خدمال تش ال نظم الدفع الإلكيروني وشركال المع ومال الائيماني .




